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BEVEZETES



Miért fontos a kiberbiztonsag az
autdiparban?

A modern jarmiivek belsé rendszere

A mai jarmUvek négy keréken futé szamitégépes halézatokat
tartalmaznak, komplex belsé informaciécserével és
folyamatokkal.

A halézatba kapcsolt jarmiivek térnyerése

Az intelligens jarmdvek és az loT-eszk6zok U lehet&ségeket és
kiberbiztonsagi fenyegetéseket hoznak az autdiparban.

A tavoli hozzaférés kockazatai

A hackerek tavolrdl is hozzaférhetnek a jarmivek rendszereihez,
ami adatlopas és kozlekedésbiztonsagi kockazatokat jelent.
Biztonsagi és jogi kihivasok

A kiberbiztonsag hatdssal van a jarmivek megbizhatésagara és
a kozlekedés biztonsdgara, ami jogi és biztonsdgi aggalyokat
vet fel.



JOGI ES SZABALYOZASI
HATTER



UNECE WP.29 R155 (ENSZ EGB elgiras)

Bevezeti az autdgyartok szamara kotelezd kiberbiztonsagi iranyitasi
rendszert (CSMS) a kiberkockazatok kezelésére.

ISO/SAE 21434 szabvany

Részletes iranymutatdsokat tartalmaz a kiberbiztonsdgi mérndki
munkahoz, beleértve a kockdzatelemzést és az életciklus-kezelést a
jarmUvekben

Kapcsolodo biztonsagi és védelmi szabvanyok

Az I1SO 26262 és ISO 27001 szabvanyok kiegészitik a kiberbiztonsagi

Nemzetk&Zi és elSirdsokat, és a  funkciondlis és informaciébiztonsagra
eurépai dsszpontositanak.
szabalyozasok EU-megfelelési kévetelmények

2022 és 2024 6ta az EU el6irja az 4j jarmimodellek megfeleléségének
igazolasat a kiberbiztonsagi szabvanyok biztositdsa érdekében.



A KIBERBIZTONSAGI
MEGFELELES FOGALMA



Megfelel6ségi és tanusitasi
folyamat

Megfelel6ségi igazolas

A gyartdknak és beszéllitoknak igazolniuk kell, hogy rendszereik
megfelelnek a vonatkozé kiberbiztonsdgi szabvanyoknak és
el6irdsoknak.

Tanusitasi értékelés
A tanusitasi folyamat sordn egy flggetlen harmadik fél értékeli a
kiberbiztonsagi intézkedéseket, hogy biztositsa a partatlan értékelést.

Eletciklus-megfelel6ségi menedzsment

A medgfelel8ség a rendszer teljes életciklusara kiterjed, beleértve a
frissitéseket, az incidensek kezelését és a folyamatos figyelemmel
kisérést.

CSMS keretrendszer szerepe

A kiberbiztonsdgi menedzsment rendszer keretrendszere tdmogatja az
autdipari kiberbiztonsag folyamatos karbantartasat és
fenntarthatésagat.



KOCKAZATELEMZES
FS BIZTONSAGI
INTEZKEDESEK




Kockazatelemzés és biztonsagi
intézkedések

Kockazatelemzés

A potencidlis fenyegetések azonositdsa és hatasuk értékelése a hatékony
kiberbiztonsédgi megfelelés biztositasa érdekében.

Security by Design

A fejlesztés soran integrélni kell a biztonsagi intézkedéseket, hogy
eredendden ellendlld rendszereket hozzunk létre.

Incidenskezelés és -figyelés

Incidenskezelés megvaldsitdsa, folyamatos monitorozds és OTA-frissitések
kezelése a gyors reagalas és a tartds biztonsag érdekében.

Ellatasi lanc biztonsaga

Alkalmazni kell kiberbiztonsadgi kontrollokat az elldtdsi lancban a
jarmirendszer teljes biztonsdganak védelme érdekében.
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Kiberbiztonsagi menedzsment rendszer (CSMS)
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Verifikacié: A kovetelmények gydijtésétd| a
szoftver- és komponenskovetelményekig tartd
szakasz.

Validacio: A szoftver tesztelését és a rendszer
validalasat foglalja magaban, beleértve az
egység-, integracios, rendszer- és elfogadasi
teszteket.

Miikodés: A biztonsagi ellenérzéseket, a
sebezhetdségi és fenyegetéskezelést, valamint

a kockéazatok és incidensek kezelését
tartalmazza (TARA).

CSMS: Cybersecurity Management System (R155)

SUMS: SW Update Management System (R156)




Kutatas és innovacio szerepe az autéipari
kiberbiztonsagban

Smart
identification of
target domain

A jarmUvek belsé rendszerei ma mar 6sszetett, haldzatba kotott o{% QLI&
szoftverek. Ezért, hogy biztonsdgosak maradjanak, folyamatos ==
kutatasra és innovativ tesztelési modszerekre van sziikség.

Random input
generation

Execution of

Az olyan megoldasok, mint a ,smart fuzzing”, lehetévé teszik, et

hogy data

v automatikusan felismerjiik a sériilékenységeket,

v' valés tamadasi mintakat szimulaljunk,

v és megel6zziik a biztonsagi incidenseket mar a fejlesztés
korai szakaszaban.

Output /
feedback
evaluation
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\‘, i Simplified in-vehicle network topology (left) transformed into a weighted undirected graph (right)




TANUSITAS ES
AUDITALAS
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Auditfolyamat és dokumentacio
Tanusitas és megfelel6ség-ellendrzés
A tanusitd szervezetek részletes auditokkal ellenérzik, hogy a gyartok
megfelelnek-e a kiberbiztonsagi kovetelményeknek.
Audit folyamat lépései
Az audit magaban foglalja az el&zetes értékelést, a helyszini vizsgalatot,
a dokumentacid felllvizsgalatat és a tanusitvany kiadasat.
Dokumentacios kovetelmények
A CSMS és TARA* dokumentumok benyujtdsa elengedhetetlen az
alapos kockazatértékeléshez és az audithoz.
Tanusitasi szintek és bizalom

A tanusitadsi szintek a megfelelés mélységét tikrozik, és a jogi

kotelezettségeken tul a piaci bizalom megalapozasat is szolgaljak.

*TARA - Threat Analysis and Risk Assessment



KIHIVASOK ES
TRENDEK




Technoldgiai és szervezeti kihivasok

Fenyegetési kornyezet valtozasa

Az (j tdmadasi moddszerek gyors megjelenése alkalmazkodd és rugalmas
kiberbiztonsagi védekezést igényel.

Jarmii-életciklus vs. szoftverfrissitések

A hosszu jarmU-életciklus és a gyors szoftverfrissitési ciklusok utkozése
megneheziti a folyamatos biztonsdgmenedzsmentet.

Ellatasi lanc komplexitasa

A tobb beszdllitd biztonsagi szintje kritikus hatassal van a teljes rendszer
kiberbiztonsagi ellenalloképességére.

Uj kockazatok halézatba kapcsolt és autoném jarmiivek esetén
Az autoném jarmUvek az 5G/V2X valds idejl adatcserét és tavoli hozzaférést
tesznek lehetévé, Uj kiberbiztonsagi kockazatokat jelentve.




Jovéobeli kihivasok

A jogi megfelelés fontossaga
Az EU-s és nemzetkozi kiberbiztonsagi eléirasoknak valé megfelelés
kotelezd, és piaci elényt is biztosit.

Jovébeli biztonsagi technolégiak

A folyamatos frissitések, az automatizélt védelem és a mesterséges
intelligencian alapulé biztonsdgi rendszerek formaljdk a jarmdipari
kiberbiztonsagot.

Folyamatos életciklus-folyamat
A kiberbiztonsadgi megfelelés biztositdsa a jarmd teljes életciklusa soran
folyamatos feladat.

A K+F+I szerepe
A kutatas-fejlesztés és innovacié létfontossagu a jarmUvek biztonsdganak
megdrzéséhez a digitalis korszakban.
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